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Industrial

“Esta politica y los principios de actuacién aqui expuestos, deben ser entendidos y aplicados por todas las personas de esta compaiiia, trasladdndolos al desarrollo de sus actividades”.
“Manifestamos nuestro compromiso de mejora continua del Sistema de Gestidn, asi como de cumplimiento de los requisitos legales, de aquellos que la organizacidn suscriba y de la normativa aplicable”.

MISION

Es la creacién de valor para la sociedad y para nuestros accionistas proporcionando la gestidn y servicios necesarios para disefiar, construir y explotar infraestructuras y servicios industriales que contribuyan, de un modo eficiente, sostenible y seguro, al bienestar de las personas.

VISION

Queremos ser la empresa industrial de referencia a nivel internacional en la prestacién de soluciones orientadas al bienestar de los ciudadanos, al progreso de la sociedad y al desarrollo sostenible. Una empresa diversificada e integrada, comprometida con sus empleados y admirada

e Compromiso - Eficiencia -

POLITICA DE CALIDAD

Las actuaciones de FCC Industrial van dirigidas a la mejora permanente en los sectores de la
construccién industrial, sistemas e infraestructuras energéticas. Para ello se establecen las medidas
necesarias para:

« Consolidar e incrementar la posicion de liderazgo internacional en el sector.

« Asegurar la satisfaccién de los clientes.

«  Proporcionar al personal el nivel de formacién necesario para la mejora continua en el
desarrollo de sus actividades.

«  Compromiso de cumplir los requisitos del cliente, los requisitos reglamentariamente
establecidos y otros requisitos aplicables.

«  Garantizar las condiciones de trabajo que proporcionen satisfacciéon y seguridad a los
trabajadores.

«  Conseguir la rentabilidad que garantice la retribucidn correspondiente al capital empleado y
el mayor beneficio distribuido posible.

«  Compromiso de mejora continua del sistema de gestién de calidad

FCC Industrial tiene establecido un Sistema de Gestién de Calidad cuyo objeto es demostrar la
capacidad que tiene la Empresa para suministrar productos que satisfagan los requisitos de los
clientes y cualquier otro requisito aplicable (reglamentario ,normativo, legal); dentro de un dmbito
de respeto al entorno medioambiental.

Mediante el establecimiento y efectiva aplicacidn de los Sistemas de Gestién de Calidad, Calidad
PECAL, Medio Ambiente, SGSI e I+D+i y BIM, FCC Industrial trabaja para conseguir el aumento de la
satisfaccién del cliente, resaltando, como principales caracteristicas de los sistemas, los procesos
de mejora continua y de prevencién de no conformidades.

En los procesos de revisidn y verificacién la compafiia evallda, con la informacidén disponible sobre
la percepcién que muestran nuestros clientes, si ha satisfecho las necesidades o expectativas
establecidas o implicitas.

Para la consecucién de los objetivos de la calidad, FCC Industrial se basa en los siguientes
principios de Gestién de la Calidad:

Enfoque al cliente. Puesto que depende de sus clientes, FCC Industrial trata de comprender las
necesidades actuales y futuras de éstos, satisfacer sus requisitos, y superar sus expectativas.

Determinar y considerar los riesgos y oportunidades que puedan afectar a la conformidad de los
productos y servicios y a la capacidad de aumentar la satisfaccién del cliente.

El Director General de FCC Industrial establece unidad de propésito en la direccién de la empresa, y
crea un ambiente interno favorable para que todo el personal se involucre en la consecucién de sus
objetivos.

El personal de FCC Industrial, con independencia del nivel de la organizacién en el que se encuentra,
es la esencia que posibilita con su total implicacién que sus capacidades sean usadas para el
beneficio de la organizacién.

Todas las actividades que se desempefian en FCC Industrial asi como sus recursos asociados son
gestionadas como procesos, tal y como marca el espiritu de la norma ISO 9001. Y, en particular, las
actividades que se desarrollan en el Area de Sistemas para el Ministerio de Defensa se gestionan
siguiendo las pautas marcadas por las normas PECAL/AQAP-2110/2210.

El Sistema de la Gestién de Calidad de FCC Industrial estd enfocado como un sistema de procesos
interrelacionados hacia el objetivo de mejorar la eficacia y eficiencia de la empresa.

La mejora continua es uno de los objetivos permanentes de FCC Industrial.

La Direccién de FCC Industrial basa sus decisiones en el andlisis de datos y en la informacidén, que
posibiliten la toma de decisiones efectivas.

FCC Industrial mantiene relaciones mutuamente beneficiosas con sus suministradores, con ello, se
mejora la capacidad de ambos para la creacién de valor.

Excelencia

por su capacidad de crear valor y de innovar para dar respuesta a las nuevas necesidades sociales.

VALORES

- Respeto por el medio ambiente - Inovaciény empleo de la tecnologia mds adecuada - Integridad

Nuestra misidn, visidn y valores estdn soportados por las siguientes POLITICAS:

POLITICA DE DIGITALIZACION - BIM

Las actuaciones de FCC Industrial van dirigidas a potenciar la digitalizacidn de los sistemas de gestidn de
la informacién a través de:

« El fomento de metodologias, herramientas y sistemas para la digitalizacién en la gestidn,
desarrollo y archivo de informacién en la organizacién.

« Fomentar y potenciar el uso de metodologia BIM.

+ Integracion del sistema BIM en los sistemas de gestién de la empresa.

« El compromiso de asegurar que el disefio se ajusta a la normativa legal y a los requerimientos
aplicables suscritos por la Empresaq, que, en caso de utilizarse BIM, deberdn estar debidamente
reflejados en el Plan de Ejecucién BIM del proyecto.

« Disponer del software BIM y hardware adecuado y debidamente actualizado.

« El compromiso de mejora continua del sistema de gestién de la informacién en BIM para la mejora
del empleo de la metodologia BIM.

« Laimplicacién de las partes interesadas (personal propio, clientes, proveedores y otros) en la
implementacién de la metodologia BIM.

FCC Industrial tiene establecido un Sistema de Gestion de la Informacién en BIM cuyo objeto es
asegurar que todos los miembros de FCC Industrial que trabajen mediante el uso de la metodologia BIM
lo hagan de la manera mds consistente y eficiente posible; enmarcado en un objetivo de digitalizacién
como politica de empresa y englobado dentro de las estrategias comunes de digitalizacién del grupo
FCCy, en particular, de FCC Construccién.

POLITICA DE CLIENTES

Las actuaciones de FCC Industrial hacia los clientes irdn dirigidas a:

« Tratar con especial atencidn las relaciones con los clientes.

«  Ampliar las dreas geogrdficas de actuacidn con clientes de otros paises estratégicos.

« Buscar, a través de ellos, la diversificacion hacia otros sectores estratégicos complementarios de
la actividad de construccion.

POLITICA DE PROVEEDORES

FCC Industrial, con respecto a sus proveedores, hard que:

« Estos deseen pertenecer al nticleo de empresas colaboradoras estables.

« Las empresas de primera linea en sus especialidades estén en el grupo de proveedores
catalogados.

« Exista la transparencia necesariaq, en las relaciones con los proveedores, para fomentar la
confianza mutua.

POLITICA AMBIENTAL

Las actuaciones de FCC Industrial se centran en el respeto al Medio Ambiente a través de:

« El andlisis y la minimizacién de las incidencias ambientales surgidas como consecuencia de
nuestra actividad

« El compromiso para la proteccion del medio ambiente y la prevencion de la contaminacion,
adaptacion y mitigacion ante el cambio climdtico, reduccién de residuos y consumo sostenible
de recursos.

« El compromiso de cumplir con los requisitos legales y otros requisitos aplicables suscritos por la
Empresa.

« El compromiso de mejora continua del sistema de gestién ambiental para la mejora del
desempefo ambiental

« Laimplicacién de las partes interesadas (personal propio, clientes, proveedores y otros) en la
gestién ambiental.

FCC Industrial tiene establecido un Sistema de Gestion Ambiental cuyo objeto es demostrar la
capacidad que tiene la Empresa para suministrar productos que satisfagan los requisitos de los clientes
y cualquier otro requisito aplicable (reglamentario, normativo, legal), dentro de un dmbito de respeto al
entorno.

Trabajo en equipo - Cuidado de las personas

POLITICA DE EMPLEADOS

Con respecto a los empleados, FCC Industrial actuard de forma que:

» Los profesionales de FCC se sientan orgullosos de formar parte de la Empresa.

- Existainterés en permanecer en la Empresa por parte de los empleados.

« No se den casos de discriminacidn interna dependiendo de cudl sea la organizacién en la que se
hace la prestacién de servicios.

POLITICA DE 1+D+i

El liderazgo de FCC Industrial se manifiesta a través de las actividades de innovacién, que estardn en
linea con los avances mds importantes que se produzcan en el Sector, en materia de:

* Innovacién tecnolégica y de procesos relacionados con sus actividades.
+ Participando de forma activa en aquellas iniciativas que estén orientadas a las siguientes lineas
de actuacién:
« Gestidn de procesos
« Infraestructuras energéticas
» Infraestructuras de transporte
« Disefio y desarrollo Ingenieria industrial
« MEPS Sistemas de Instalaciones
«  Prevencion de riesgos laborales
« Medio ambiente / Sostenibilidad / Ciclo de vida
« Eficiencia energética
« Tecnologias para uso industrial y energético
«  Soluciones de control industrial
« Desarrollo y mantenimiento de sitemas informdticos
» Ciberseguirdad
« Lainvestigacion e innovacién implican la cooperacién entre los distintos departamentos, servicios
y unidades.
« Difusién de la actividad de [+D+i.
«  Compromiso de cumplir con los requisitos aplicables.
«  Compromiso de mejora continua del sistema de gestién de I+D+i.
« Lapresente politica proporciona el marco de referencia para el establecimiento de los objetivos
de I+D+i.
« FCCIndustrial se adhiere a las politicas de gestion de la innovacién del Grupo FCC.

POLITICA DE IGUALDAD

FCC Industrial, cuenta desde el afio 2012 con un Plan de Igualdad que constituye un conjunto ordenado
de medidas que permite desarrollar los objetivos de igualdad de trato y oportunidades entre mujeres

y hombres y eliminar cualquier atisbo de discriminacién por razén de sexo, promoviendo la defensay
aplicacién efectiva del principio de igualdad entre mujeres y hombres, garantizando en el dmbito laboral
las mismas oportunidades de ingreso y desarrollo profesional a todos los niveles.

Los objetivos principales del plan de igualdad son:

» Reforzar el compromiso de sostenibilidad asumido por FCC Industrial, para mejorar la calidad
de vida de los trabajadores y trabajadoras y de sus familias, asi como fomentar el principio de
igualdad de oportunidades.

«  Mejorar la distribucién equilibrada de géneros en el dmbito de aplicacién del plan, principalmente
en aquellos grupos profesionales en los que las mujeres se encuentren menos representadas.

« Promover y mejorar las posibilidades de acceso de la mujer a puestos de responsabilidad,
contribuyendo a reducir desigualdades y desequilibrios que, aun siendo de origen histoérico,
cultural, social o familiar, pudieran darse en el seno de la empresa.

« Favorecer la conciliacién de la vida laboral y familiar de los trabajadores y las trabajadoras y
garantizar la no discriminaciéon de las personas que se encuentren disfrutando de derechos de
conciliacién en la empresa.

«  Prevenir las situaciones de acoso laboral y sexual, a través de un protocolo de actuacién para
estos casos.

«  Garantizar la proteccién de las trabajadoras victimas de violencia de género.

«  Garantizar la igualdad de trato y de valoracién en la aplicacion del sistema retributivo orientado a
premiar el logro, sin discriminacidn por razén de sexo, respetando criterios de objetividad equidad.

Asi mismo cuenta desde el afio 2014 con el distintivo de Igualdad que otorga el Ministerio de Sanidad,
Servicios Sociales e Igualdad que reconoce a FCC Industrial e Infraestructuras Energéticas, S.A.U. como
empresa excelente en la promocién de la igualdad de oportunidades.
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POLITICA DE GESTION DE LA SEGURIDAD DE LA INFORMACION DEL SISTEMA DE
SEGURIDAD Y DEL ESQUEMA NACIONAL DE SEGURIDAD

FCC Industrial utiliza y trata en su actividad diaria una gran cantidad de informacién para poder cumplir
con sus objetivos de negocio. La Direccién de FCC Industrial, consciente de la necesidad de promover,
mantener y mejorar el enfoque hacia el cliente en todas sus actividades, ha implantado un Sistema de
Gestidn Integrado (SGSI, Seguridad y ENS) conforme a estdndares cuyo objetivo final es asegurar que
entendemos y compartimos las necesidades y metas de nuestros clientes, intentando prestar servicios
que cumplan sus expectativas trabajando en la mejora continua. La presente Politica de Gestién de
Seguridad de la Informacidn, del sistema de Seguridad y del Esquema Nacional de Seguridad, integrada
en este documento, y la normativa relacionada con ella, establecen un marco de trabajo que permite que
la informacidn se gestione de forma seguraq, real y eficaz y de acuerdo al propdsito de la organizacién.
Con este objeto se busca la implicacién de todo el personal de la organizacién en la aplicacién de las
medidas que se determinen. Por ello, uno de los objetivos primordiales de esta politica es dar a conocer,
tanto las directrices adoptadas como los objetivos que buscan cubrir con todo ello, dado el papel activo
que en su consecuciéon desempefiardn todas las personas de la empresa.

FCC Industrial manifiesta expresamente su compromiso de potenciar la Seguridad y Ciberseguridad de
la Informacidn del servicio prestado, y se compromete a satisfacer las necesidades y expectativas de
las partes interesadas, y a mantener alta nuestra competitividad en los servicios y productos detallados
en el alcance, seglin el marco legal y regulatorio en el que se desarrollan las actividades, y que se
especifican en el MCMA _ Manual Sistema Gestién Calidad de FCC Industrial.

FCC Industrial es consciente, tanto de la importancia de la seguridad de la informacién que trata y de

la importancia de asegurar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad
de sus sistemas de informacién, como del cardcter irreemplazable e inherente al trabajo en el dia a diay
parte esencial del servicio que se presta a nuestros clientes, dentro de unos pardmetros que aseguren la
calidad y eficacia del servicio de tecnologia de la informacion:

« Lagestidn de la seguridad deberd ser conforme con los requisitos del sistema de gestion de
seguridad de la informacién y del ENS y deberd adecuarse a lo establecido en la normativa legal
vigente.

« Lainformacidn es un recurso estratégico para FCC Industrial y, por tanto, se debe garantizar su
adecuada proteccidn en el desempefio de la actividad diaria y en las relaciones con entidades
externas.

« Laseguridad y ciberseguridad de la informacién son tareas que implican a todo el personal de
FCC Industrial, tanto de forma individual como a través de la cooperacidn entre los distintos
departamentos, servicios y unidades. Es preciso contar con personal sensible a las necesidades de
un buen sistema de seguridad de la informacidn.

« Difundir y que sea asumida, la normativa de seguridad en la informacién, del sistema de seguridad
y del ENS, de obligado cumplimiento, entre todo el personal de FCC Industrial, en los distintos
niveles.

« Determinary considerar los riesgos y oportunidades con el fin de asegurar que el sistema de
gestién de seguridad de la informacién pueda conseguir los resultados previstos, prevenir o reducir
efectos indeseados y lograr la mejora continua. Identificar los riesgos y adoptar medidas de
proteccién frente a las amenazas contra la seguridad de la informacién proporcionales al valor
de los activos a proteger, los riesgos existentes y el impacto de los posibles fallos de seguridad
incluidos los riesgos que se derivan del tratamiento de los datos personales (segin Normativa
interna del Grupo FCC en materia de LOPD).

« Preservar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacién durante su tratamiento, independientemente del medio en el que esté contenidq, y del
lugar donde se encuentre.

« Compromiso de mejora continua del proceso de seguridad y del sistema de gestién de seguridad
de la informacidn, y de que sea reexaminada esta politica en las reuniones de Direccién con este
objeto.

« FCCIndustrial se adhiere a las politicas de seguridad de la informacién del Grupo FCC.

MISION Y OBJETIVOS:
FCC Industrial define, ademds, estos objetivos generales para la aplicacién de estas politicas:

- Establecer una estrategia de andlisis y gestién de riesgos orientados a la mejor comprensién de
estos y de sus salvaguardas.

- Establecer las necesidades bdsicas de proteccidn, los planes de seguridad para aplicar las
salvaguardas.

«  Organizar la seguridad en base a criterios de clasificacién de la informacién, responsabilidad de los

por su capacidad de crear valor y de innovar para dar respuesta a las nuevas necesidades sociales.

VALORES

- Respeto por el medio ambiente - Inovaciény empleo de la tecnologia mds adecuada - Integridad
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propietarios de esta, descripciones de tareas y procedimientos, procedimientos ante violaciones
de la seguridad, consecuencias disciplinarias ante incumplimiento de las normas de seguridad,
verificaciones de conformidades en Seguridad y gestion de la configuracién y de los cambios.

« Fomentar la mejora continua de los servicios y soporte al cliente.

«  Continuar el posicionamiento de FCC Industrial como referente en el sector.

« Proporcionar soluciones para transformar los datos y la informacién para ayudar en la toma de
decisiones de nuestros clientes.

« Proporcionar a los clientes el equipo mds profesional y disponer de forma inmediata y durante
el tiempo necesario de técnicos altamente cualificados, expertos en las disciplinas requeridas y
acostumbrados a trabajar en equipo.

« Tener una prestacién del servicio basada en nuestro compromiso con la mejora continua de
nuestros sistemas, con la seguridad y ciberseguridad de la informacién como pilar central y por
defecto.

El objetivo ultimo de la seguridad de la informacidn es asegurar que una organizacién pueda cumplir sus
objetivos utilizando sistemas de informacién. En las decisiones en materia de seguridad deberdn tenerse
en cuenta los siguientes Principios Bdsicos:

Seguridad como proceso integral.

Gestidn de la seguridad basada en los riesgos.
Prevencidn, deteccidn, respuesta y conservacion.
Existencia de lineas de defensa.

Vigilancia continua.

Reevalucacion periddica.

Diferenciacién de responsabilidades.

@moo0oTo

Nuestra mision y objetivos los conseguiremos a través del cumplimiento de los siguientes Requisitos
Minimos:

« Organizacién e implantaciéon del proceso de seguridad.

« Andlisis y gestion de los riesgos.

+ Gestién de personal.

« Profesionalidad.

« Autorizacién y control de los accesos.

« Proteccidn de las instalaciones.

« Adquisicion de productos de seguridad y contratacién de servicios de seguridad.
+  Minimo privilegio.

+ Integridad y actualizacién del sistema.

+  Proteccién de la informacién almacenada y en trdnsito.

«  Prevencidn ante otros sistemas de informacién interconectados.
« Registro de la actividad y deteccién de cédigo daiiino.

« Incidentes de seguridad.

« Continuidad de la actividad.

e« Mejora continua del proceso de seguridad.

« Unsistema de objetivos, métricas e indicadores de mejora continua, seguimiento, medicién de
nuestros procesos internos, asi como de la satisfaccion de nuestros clientes. Estableciendo y
supervisando el cumplimiento de los requisitos contractuales para asegurar un servicio eficaz y
seguro.

« Formando y concienciando continuamente a nuestro equipo para tener el mayor grado de
profesionalidad y especializacién posible, ademds teniendo nuestras infraestructuras en un
estado adecuado y en concordancia con los requerimientos de nuestros clientes.

« Conun procedimiento seguro de gestién de adquisicién de productos.

« Cumpliendo las exigencias de la legislacién vigente, especialmente con el Reglamento General de

Proteccidon de Datos y el cumplimiento de nuestra Documentacion de Seguridad. Las directrices
para la estructuracién de la documentacion de seguridad del sistema, su gestién y acceso estd
detallada en el PR_FCCIND_120_01 Gestidén y Seguridad de la informacidn.

« Introduciendo los procesos de mejora continua que permitan un avance permanente en nuestra
gestién de Seguridad de la Informacion.

« Gestionando y elaborando planes para la gestidn y tratamiento de los riesgos con una
metodologia de andlisis y gestidn de riesgos utilizada, basada en estdndares.

Trabajo en equipo - Cuidado de las personas

« Gestionando las comunicaciones internas y externas e informacién almacenada y en trdnsito.

« Asegurando la interconexidn con otros sistemas de informacidn.

« Gestionando y monitorizando la actividad con la gestién de logs.

« Con especial atencidn a la gestidn de incidentes de seguridad.

« Asegurando la continuidad y disponibilidad del negocio y de los servicios.

« Asegurar que nuestros Activos y Servicios cumplen con las medidas del ENS del nivel establecido
para las dimensiones de Confidencialidad, Integridad, Disponibilidad, Autenticidad y
Trazabilidad

Estos principios se deberdn contemplar en las siguientes dreas de seguridad:

» Fisica: Comprendiendo la seguridad de las dependencias, instalaciones, sistemas hardware,
soportes y cualquier activo de naturaleza fisica que trate o pueda tratar informacién, asi como los
accesos fisicos.

o Légica: Incluyendo los aspectos de proteccidn de aplicaciones, redes, comunicacion electrdénica,
sistemas informdticos y con los accesos Llégicos.

+ Politico-corporativa: Formada por los aspectos de seguridad relativos a la propia organizacién, a
las normas internas, regulaciones y normativa legal.

Roles o funciones de seguridad:

En FCC contamos con responsables de la informacién, de sistemas, de seguridad de la informacién y del
servicio, cuyas funciones y responsabilidades han sido aceptadas por los responsables respectivos.

El Comité de Seguridad de la Informacién de FCC Industrial es el mecanismo de coordinacién y
resolucién de conflictos.

Las funciones de los responsables y del propio Comité se reflejan en el Procedimiento PR_
FCCIND_120_01 Gestién y Seguridad de la informacién.

Todas las normas que se dicten en aras de lograr estos objetivos vinculardn a las personas responsables
de su aplicacién, y en general a toda la organizacién en su cumplimiento.

Miguel Angel Mayor
Director General de FCC Industrial
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